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Lesion 3 : Computer Protection & Maintenance 

 

 تعريف الفايروس  :
ػٓ وٛد ثشِغٟ )شفشح( اٌغشع ِٕٙب ئؽذاس أوجش لذس ِٓ اٌؼشس .ٌٚزٕف١ز رٌه ٠زُ ئػطبؤٖ 

اٌمذسح ػٍٝ سثؾ ٔفغٗ ثبٌجشاِظ الأخشٜ ػٓ ؽش٠ك اٌزٛاٌذ ٚالأزشبس ث١ٓ ثشاِظ اٌؾبعت ٚوزٌه 

                                                        ٠ؾمك أ٘ذافٗ اٌزذ١ِش٠خِٛالغ ِخزٍفخ ِٓ اٌزاوشح ؽزٝ 

  : ٠زظف ف١شٚط اٌؾبعت ثأٔٗ

    ٚالأزشبس. Replicationثشٔبِظ لبدس ػٍٝ اٌزٕبعخ  .1

          .٠hostشثؾ ٔفغٗ ثجشٔبِظ أخش ٠غّٝ اٌؾبػٓ  اٌفب٠شٚط   .2

       اد ِٓ رارٙب.اٌفب٠شٚط  لا ٠ّىٓ أْ رٕشأ  .3

 ٠ّىٓ أْ رٕزمً ِٓ ؽبعٛة ِظبة ٢خش ع١ٍُ. .4

:                                                                                                الفايروس  مكىناث 

  ثشىً ػبَ ِٓ أسثؼخ أعضاء سئ١غ١خ ٟٚ٘ اٌفب٠شٚط  ٠زىْٛ ثشٔبِظ 

  آ١ٌخ اٌزٕبعخThe Replication Mechanism                                                         

 أْ ٠ٕغخ ٔفغٗ. اٌفب٠شٚط  ٚ٘ٛ اٌغضء اٌزٞ ٠غّؼ 

  ٟآ١ٌخ اٌزخفThe Protection Mechanism                                                   

 ػٓ الاوزشبف. اٌفب٠شٚط  ٚ٘ٛ اٌغضء اٌزٞ ٠خفٟ 

  آ١ٌخ اٌزٕش١ؾThe trigger Mechanism                                                   

ثبلأزشبس لجً أْ ٠ؼشف ٚعٛدٖ وبعزخذاَ رٛل١ذ  ٌٍفب٠شٚط  ٚ٘ٛ اٌغضء اٌزٞ ٠غّؼ 

( اٌزٞ ٠ٕشؾ فٟ اٌغبدط ِٓ Michelangeloاٌغبػخ فٟ اٌؾبعٛة وّب فٟ ف١شٚط )

 آراس ِٓ وً ػبَ.

  آ١ٌخ اٌزٕف١زThe Payload Mechanism                                                       

 ػٕذِب ٠زُ رٕش١طٗ. اٌفب٠شٚط  ٚ٘ٛ اٌغضء اٌزٞ ٠ٕفز 

                                                                                                    :الفايروسأسباب ظهىر 

                                                                                                    أ٘ذاف شخظ١خ: -أ

                                                                                           ـ اٌشغجخ فٟ اٌزؾذٞ 1

                                                                                       اٌشغجخ فٟ ئثشاص اٌزاد  -2

                                                                                             ـ اٌشغجخ فٟ الأزمبَ 3

                                         أ٘ذاف ئعشا١ِخ ) عشلخ اٌج١بٔبد ٚأسلبَ اٌؾغبثبد اٌجٕى١خ ( -ة
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                                                               اد (اٌفب٠شٚط  أ٘ذاف رغبس٠خ ) اٌزغ٠ٛك ٌششوبد ِىبفؾخ  -ط

                                                      أ٘ذاف ػغىش٠خ ) اٌزغغظ ٚاٌؾشة الإٌىزش١ٔٚخ ( -د

 26اٌزٞ ٠ٕشؾ ثزبس٠خ  chernobylأخشٜ ) ِضبي:  أ٘ذاف ع١بع١خ ٚالزظبد٠خ ٚاعزّبػ١خ -٘ـ

 أثش٠ً (

  اث:الفايروس  أنىاع 

                         Boot Sector Virus : بذء التشغيل  فيروساث تعمل عنذ ـ 1
٠ؾزبط اٌىّج١ٛرش ػٕذ رشغ١ٍٗ ئٌٝ رؼ١ٍّبد خبطخ داخ١ٍخ ٌّؼشفخ ِىٛٔبد اٌغٙبص ، ٟٚ٘ رٛعذ 

، اٌزٟ رؾزٛٞ ػٍٝ اٌجشاِظ اٌخبطخ  (System Files) بد إٌظبَػبدح فٟ ٍِفبد رذػٝ ٍِف

اد ثبٌزغًٍ ئٌٝ اٌمطبع اٌخبص ثجشٔبِظ الإللاع اٌفب٠شٚط  ٠ٚمَٛ ٘زا إٌٛع ِٓ  ثجذء اٌزشغ١ً

، ٚئرلاف ِؾز٠ٛبرٗ ٚاٌؼجش ثٙب، ِب ٠إدٞ ئٌٝ رؼطً ػ١ٍّخ  (Boot Sector)ػٍٝ اٌمشص 

   .الإللاع

                                                             File Infector Virus : ـ فيروس الملفاث2

٠ٙبعُ ٘زا إٌٛع ٔظبَ اٌزشغ١ً، ٚأٞ ثشاِظ أخشٜ ِٛعٛدح ػٍٝ اٌىّج١ٛرش، وبٌزطج١مبد اٌّىزج١خ 

 ,bin, com sysٚالأٌؼبة ٚغ١ش٘ب، ٠ٚؼًّ ػٍٝ اٌؼجش ثّؾز٠ٛبد اٌٍّفبد اٌزٟ رٕزٟٙ ثبِزذاد 
exe, ٘بٚرذ١ِش.   

                                                                    Macro Viruses : ـ فيروساث الماكرو 3

اد ثشاِظ اٌزطج١مبد اٌّىزج١خ ِضً ِب٠ىشٚعٛفذ ٚٚسد أٚ أوغً. ٟٚ٘ ِٓ اٌفب٠شٚط  رظ١ت ٘زٖ 

   .وّج١ٛرشن ػجش اٌزطج١مبداد أزشبساً ٚاعزخذاِبً فٟ ػ١ٍّبد اٌزغًٍ ئٌٝ اٌفب٠شٚط  أوضش أٔٛاع 

                                                                                     : اث المتعذدة الملفاثالفايروس  ـ 4

اد ٔفغٙب فٟ ط١غخ أ١ٌٚخ صُ رزؾٛي ئٌٝ ط١غ أخشٜ ٌزظ١ت ٍِفبد اٌفب٠شٚط  رٕغخ ٘زٖ 

   .أخشٜ

                                                                                   ):شببا اث الخفيت ) الأالفايروس  ـ 5

ٚ٘زٖ ف١شٚعبد ِخبدػخ.. ئر أٔٙب رخزجئ فٟ اٌزاوشح صُ رزظذٜ ٌطٍت رشخ١ض ٚفؾض لطبع 

   .اٌزشغ١ً، صُ رشعً رمش٠ش ِض٠ف ئٌٝ اٌغغً ثأْ اٌمطبع غ١ش ِظبة

                                                                              : اث متعذدة القذرة التحىليتّالفايروس  ـ 6 

ِٓ ٍِف ئٌٝ  الأزمبياد ٌٙب اٌمذسح اٌذ٠ٕب١ِى١خ ػٍٝ اٌزؾٛي ٚرغ١١ش اٌشفشاد ػٕذ اٌفب٠شٚط  ٚ٘زٖ 

                                                                                          .آخش، ٌىٟ ٠ظؼت اوزشبفٙب

ات متعددة الأجزاء:                                                                       الفايروس  ـ 7
متعدد الأجزاء بٌن تلوٌث قطاع الإقلاع مع تلوٌث  الفاٌروس  ٌجمع هذا النوع الذي ٌدعى 

  . دالملفات فً وقت واح

ات الطفيلية :                                                                  الفايروس  ـ 8

اد ش١ٛػب اٌفب٠شٚط  ٔفغٙب ثبٌٍّفبد اٌزٕف١ز٠خ ٟٚ٘ أوضش أٔٛاع  Parasitic Viruses اٌطف١ٍ١خ
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ئٌٝ أْ ٠شغً ػبدح ٠ٕزظش فٟ اٌزاوشح  اٌفب٠شٚط  ٚػٕذِب ٠ؼًّ أؽذ اٌجشاِظ اٌٍّٛصخ فاْ ٘زا 

ئٔزبط ٔفغٗ  اٌفب٠شٚط  اٌّغزخذَ ثشٔبِغب آخش ف١غشع ػٕذ٘ب ئٌٝ ر٠ٍٛضٗ ٚ٘ىزا ٠ؼ١ذ ٘زا إٌٛع ِٓ 

ثجغبؽٗ ِٓ خلاي اعزخذاَ اٌىّج١ٛرش ثفؼب١ٌخ أٞ ثزشغ١ً اٌجشاِظ ٚرٛعذ أٔٛاع ِخزٍفخ ِٓ ٍِٛصبد 

 اٌٍّفبد ٌىٓ ِجذأ ػٍّٙب ٚاؽذ
 

 

 :اثالفايروس  ب الإصابت أسباب
                                                           ً اٌجشاِظ ِٓ الأزشٔذ دْٚ اٌزأوذ ِٕٙب.رؾ١ّ. 1

                                 ا١ٌٍضس اٌّؾشٛح ثبٌجشاِظ غ١ش اٌّٛصٛلخ. ألشاص. رؾ١ًّ اٌجشاِظ ِٓ 2

                                                                ػجش اٌشجىخ . أخشٜ أعٙضح. ٔمً اٌج١بٔبد ِٓ 3

 ِؼشفخ ِظذس٘ب. اٌشعبئً الاٌىزش١ٔٚخ دْٚ. فزؼ 4

  

أعراض الإصابة بالفاٌروس 
:  
 .ٔمض شذ٠ذ فٟ اٌزاوشحـ 1

 . ثؾء رشغ١ً إٌظبَ ثظٛسح ِجبٌغ ف١ٙبـ 2

 . ػشع سعبئً اٌخطأ ثذْٚ أعجبة ؽم١م١خـ 3

                         غّٙب ثذْٚ أٞ أعجبة ِٕطم١خرغ١١ش فٟ ػذد ِٚىبْ اٌٍّفبد ٚوزٌه ؽ ـ4

اٌخطأ فٟ اعزخذاَ اٌمشص اٌظٍت ثطش٠مخ ػشٛائ١خ ٚرغزط١غ أْ رلاؽع رٌه ِٓ ئػبءح ٌّجخ  ـ5

 . اٌمشص اٌظٍت ؽزٝ ٚئْ وبْ لا ٠ؼًّ

خ أٚ خبؽئخ ػٕذ إٌمش ػٍٝ ٠جاٌخطأ فٟ اعزخذاَ ٌٛؽخ اٌّفبر١ؼ ػٓ ؽش٠ك ئظٙبس أؽشف غش ـ6

                                                                                                     ؽشف ِؼ١ٓ

 رٛلف إٌظبَ ثلا عجت ـ7

  . اخزلاؽ أدٌخ اٌمشص أٚ سفغ إٌظبَ اٌؼًّ ِٕز اٌجذا٠خ ـ 8

 

   :اثالفايروس  الكمبيىتر من كيفـيت حمــــــايت 

اد ػٍٝ اٌغٙبص ٚرشغ١ٍٙب ؽٛاي فزشح ٌٍفب٠شٚط  ظ اٌّؼبدح ِٓ اٌؼشٚسٞ رشو١ت اٌجشاِـ 1

اد ٚرذ١ِش٘ب عٛاء وبْ أعجٛػ١بً اٌفب٠شٚط  اعزخذاَ اٌغٙبص. ئْ ٘زا ٠ز١ؼ ٌٙزٖ اٌجشاِظ اٌجؾش ػٓ 

   أٚ ١ِٛ٠بً أٚ ػٕذ اٌزشغ١ً

ػذَ فزؼ أٞ ٍِف ِشفك ػّٓ أٞ سعبٌخ ثش٠ذ ئٌىزشٟٚٔ أٚ أٞ ثشٔبِظ آخش وبٌّبعٕغش، ِّٙب ـ 2

اد، ثششؽ أْ ٠ىْٛ ٌٍفب٠شٚط  ِظذس٘ب، ئلا ثؼذ أْ رفؾظٙب ثبعزخذاَ ثشٔبِظ ِؼبد  وبْ

اد رشعً اٌفب٠شٚط  ِظذس اٌشعبٌخ ِؼشٚفبً، ٚ أْ رىْٛ رزٛلغ ٚطٛي ٘زا اٌٍّف لأْ ثؼغ 

  . ٔفغٙب ثأعّبء أشخبص آخش٠ٓ ػٓ ؽش٠ك دفزش اٌؼٕب٠ٚٓ .. ٌزا اؽزس ِٓ رٌه

رغش٠ش٘ب ثبٌّغزخذَ ، ػجش ِٛالغ الأخجبس اٌزم١ٕخ أٚ  اد ٚؽشقاٌفب٠شٚط  ِزبثؼخ أخجبس ـ 3

اٌظؾف ا١ِٛ١ٌخ أٚ إٌششاد الإخجبس٠خ ثٙذف أخز الاؽز١بؽبد اٌلاصِخ ٚػذَ اٌٛلٛع فٟ فخ ٘زا 

   . اٌغذ٠ذ اٌفب٠شٚط  
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اٌزأوذ ِٓ ِظذس أٞ ثشٔبِظ رمَٛ ثأضاٌٗ ػجش ئٔزشٔذ ٚفؾظٗ ثٛاعطخ ثشٔبِظ ِؼبد ـ 4

   . ذِٗ لجً رضج١زٗ فٟ عٙبصناد اٌزٞ رغزخاٌفب٠شٚط  

  (Floppy drive) رؼط١ً خبط١خ رؾ١ًّ اٌغٙبص ِٓ ِشغً الألشاص اٌّشٔخـ 5

اد ثظٛسح دٚس٠خ، ِٓ خلاي اٌفب٠شٚط  ِٓ اٌؼشٚسٞ أ٠ؼبً رؾذ٠ش ثشاِظ ِغزىشف ـ 6

اٌؾظٛي ػ١ٍٙب ِٓ اٌششوخ إٌّزغخ، أٚ ِٓ ِٛالغ ئٔزشٔذ اٌّخزٍفخ، وٟ رؼّٓ ؽظٌٛه ػٍٝ 

   .اد اٌغذ٠ذح، ٚؽش٠مخ اٌٛلب٠خ ِٕٙببٌفب٠شٚط  ِٛبد ٚالأػشاع اٌخبطخ ثآخش اٌّؼٍ

اد، ٚرفؾّض أٞ ٍِفبد أٚ ثشاِظ عذ٠ذح رظٍه ػجش اٌفب٠شٚط  رشغ١ً ثشاِظ ِغزىشف  ـ 7

اٌجش٠ذ الإٌىزشٟٚٔ، ٚالإٔزشٔذ، ٚالألشاص اٌّشٔخ ، ٚػذَ اٌغّبػ ثادخبي ٚرشغ١ً أٞ ٍِفبد أٚ 

   .اٌفؾض ِغجمبً ثشاِظ ِغٌٙٛخ اٌّظذس ٚثذْٚ 

الأزجبٖ ئٌٝ ػذَ رشغ١ً أٚ ئػبدح رشغ١ً اٌىّج١ٛرش ثٛعٛد اٌمشص اٌّشْ فٟ ِٛلؼٗ، ؽ١ش أْ  ـ8

اد رخزجئ داخً اٌمشص اٌّشْ ؽزٝ رغذ اٌفشطخ اٌّلائّخ ٌٍزشغ١ً اٌفب٠شٚط  ثؼغ ٘زٖ 

   .ػٕذ٘ب

  .رؾ١ًّ اٌجشاِظ ػٓ ؽش٠ك اٌّٛالغ اٌّٛصٛق ف١ٙب ـ9

 

 

 

  

 

 

 

 

 


